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ホームページ活用通信 ～WEB マーケティングのヒント 2014年 8月号 

株式会社ピーシー・ブレイン  お問い合せ電話番号：047-311-6677 

☆今月のメニュー 
 

■ＳＥＯトピック 

グーグルが次に考えるサイト

評価の基準とは・・・ 

 

■悪質広告・マルウェアに

注意を！ 

 ＰＣの調子が急に悪くなっ

た？  

 アドウェア・マルウェアを

削除する 

 不必要なソフトを入れない

ためには 

こんにちは、ピーシー・ブレインの高山です。 

梅雨も明けがあけていよいよ夏本番ですが、今年は梅雨時期に雨（大雨）が多

かったせいか、まだ身体が暑さに慣れません。 

さて、ホームページの活用方法を中心とした「WEB マーケティングのヒン

ト」というタイトルで、今月も情報をお届けいたします。 

グーグルが次に考えるサイト評価の基準とは 

ここ１，２年でグーグルのサイト評価基準が変わってきていますが、このサイ

トの評価の基になっている品質評価ガイドラインが改訂されました。（正式な

アナウンスではなくて正確には「流出」ということですが） 

それまでのガイドラインでは、「YMYL」が注目されていました。 

YMYL は、“Your Money or Your Life”の略で、人生や生活、生命に関わ

るようなテーマを意味しますので、たとえば金融や健康、買い物、住宅といっ

たサイトでは、特に評価対象とされる項目として、信頼性・専門性があげられ

ていました。 

で、今回注目されているのは「E-A-T」と呼ばれる要素です。 

これは、 

 Expertise 

 Authoritativeness 

 Trustworthiness 

のイニシャルで、「専門性」「権威」「信頼

性」といったものです。 

この品質評価ガイドラインでは、高品質な

ページの条件にも記載があり、具体的には次

の項目が挙がっています。 

- A Satisfying Amount of High Quality Main 

Content 

- A High Level of Expertise/Authoritativeness/Trustworthiness (E-A-T) 

- Positive Reputation 

- Helpful Supplementary Content 

- Functional Page Design 

- A Satisfying Amount of Website Information 

- A Well Cared For and Maintained Website 

今後のグーグルのサイト評価でもコンテンツの質はますます重要な訳です。 

なお、この検索品質評価ガイドラインはここで見ることができます（有料) 

http://ja.scribd.com/doc/217994742/General-Guidelines-1 
   

巧妙化する架空請求の手口 

巧妙化する架空請求の手口 

 

架空請求やワンクリック詐欺
は、仕組みが簡単に作れるこ
とからインターネット上での
トラブルは毎年発生していま
す。 

またその手口も年々巧妙化し
ており、IPAなどでも注意喚
起を例年行っています。 

特にアダルトサイト情報の掲
出と、今号で取り上げたアド
ウェアのようにポップアップ
を繰り返すような表示を組み
合わせることで、PCの利用
者を心理的に圧迫する手口に
なっています。 

被害に遭う前に正しい情報を
チェックして対策、あるいは
予防知識を身につけておくこ
とが大切です。 

 

【注意喚起】ワンクリック請
求に関する相談急増 

http://goo.gl/5NgnYU 
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悪質広告・マルウェアにご注意を！  

昨年あたりから相談されることが増えてきたのが、セキュリティソフト（ウイルス対策ソフト）が導入されて

いるにもかかわらず「ウイルスに感染したようなのだがどうしたら良いか？」という内容の相談です。 

本当に感染しているのであれば、ネットワークから切断して他のＰＣなどへの感染を防ぐなど早急に対策しな

ければならないのですが、よくよく話を聞いてみると、実は画面にそのようなメッセージや広告が表示されて

いるだけだったということがあります。 

その時に表示されているのは、右のような画像・メッ

セージです。 

これらは実際には広告なのですが、見るからに不安に

なりますよね。 

 

▼ＰＣの調子が急に悪くなった？ 

さらに、ウイルス感染では無くこのようなメッセージが表示される場合もあります 

「お使いのパソコンの性能が低下しています」 

「お使いのＰＣの動作が遅いです」 

「システム内でスパイウェアが検出されました」 

「システムはＰＣの性能が良くないことを検知しました」 

 

これらの広告やメッセージは、非常に不安を煽るようにできていて、

よく知らないで目にすると本当にウイルス感染した、状態がおかしく

なっている、と思い込んでしまうようなものです。 

 

ただ、このメッセージはよく見るとシステム(Windowsなど)やアプリが表示しているものではなくて、ブラウ

ザ（インターネットエクスプローラ、Safari、Chrome など）の中に表示されるWEBページ上の広告である

ことが多いのです。 

広告ということは、表示されているだけで実は何も起こっていないので、そのままにしておく、あるいは 気

になるようなら他のページに移動する、ブラウザを閉じれば良いのです。 

 

▼広告とは別のマルウェア（アドウェア）という存在 

先の例のようにメッセージを装った広告もあるのですが、さらに不必要にこ

のようなメッセージを表示・ポップアップするツールもあります。 

いわゆるマルウェアと呼ばれる部類のものですが、情報の漏洩やファイルの

削除といった動作をしないため、ウイルス対策ソフトで検出されずに、利用

者が意図せずにインストールされてしまうことがあります。 

この手のマルウェアは、PCが立ち上がった直後からメッセージを表示・ポッ

プアップし続けるため非常に鬱陶しく感じ、ついメッセージの誘導に従って

しまい、インストール・手続きしてしまうケースも出てきます。 
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マルウェア・アドウェアを削除する 

では、このような広告ポップアップやアドウェアが入ってしまった場合にはどのように対処すれば良いでしょ

うか？ 

 

▼まずは特定する 

どんなタイプのアドウェア・マルウェアが動いているのかを特定できる

と、その後の対応や情報収集が容易になります。 

「タスクマネージャー」でチェックすることで絞り込むこともできま

す。右図の例ではMyPC Backupというツールの存在がわかります。 

 

▼いくつかある削除方法 

・プログラムの削除 

「コントロールパネル」の「プログラムのアンインストール」機

能を利用して削除できるケースもあります。この場合は、アンイ

ンストールの処理を断念させるためのメッセージを表示する、あ

るいはアンインストールの最後に別のソフトをインストールさせ

ようとする等、画面が分かりにくくなっていることもあるので気

をつけましょう 

 

・ブラウザの拡張 

プログラムの一覧に表示されないケースでは、ブラウザの拡張機

能としてインストールされているケースがあります。この場合

は、インターネットエクスプローラやChromeなどの拡張機能の変更画面から探して該当するものを削除しま

す。 

右図はインターネットエクスプローラの拡張に不要な拡張機能が

紛れている状態です。 

 

・削除ツールの利用 

マルウェア・アドウェアの名前が特定できていれば、「マルウェ

ア 削除」「マルウェア アンインストール」と検索すると、削除

ツールが見つかることがあります。 

 

【参考】駆除ツールの例 

MalwareBytes Anti-Malware ： http://www.malwarebytes.org/  

また、「adblock」と呼ばれる比較的よく知られた広告をブロックするツールなどもあります。 

 

以降では、このようなマルウェア・アドウェアの利用に巻き込まれないようにするために何に気をつけたら良

いのかについて説明します。 
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株式会社ピーシー・ブレイン 

 

〒270-2253 

千葉県松戸市日暮 1-2-6 

勝どきビル 

 

電話番号 

047-311-6677 

Fax 

047-311-6678 

E-mail 

info@pcbrain.co.jp 

 

受付時間： 

9:00～17:30 

 

地域で一番ネットを使った

商売に詳しいコンサルティ

ング企業 

 

- Webマーケティングコンサル 

- ネット集客支援 

- ホームページ制作 

- SEO リフォーム 

- WEBシステム開発 

 

 

当社 Web サイト: 

http://www.pcbrain.co.jp 

http://www.webquick.jp 

 

 

不要なソフトを入れないために 

アドウェアやスパイウェアなどは勝手にインストールされてしまうような印象が

ありますが、セキュリティが保たれている PC 環境ではそのようなことはあり得

ません。利用者が意識していないだけで、インストールをするプロセスが実行さ

れているのです。 

▼フリーソフトの利用時には注意を 

インターネット上では便利なツールが

無料で提供されていますが、無料なの

には訳があります。広告やバンドルソ

フトウェアによる収入と結びついてい

ることもあるので、フリーソフトの利

用時にはそのことを念頭においておき

ましょう 

▼インストールのデフォルトは最小

構成とは限らない 

フリーソフトなどのインストールで

は、画面の指示に従って、ついつい

「次へ」「はい」と先へ進めてしま

いがちですが、ここに落とし穴があ

ります。不要なソフトの追加インストールについての選択が含まれていることが

あるので見落とさずにしっかりチェックしましょう。 

▼ワンクリックウェアという詐欺ツール 

ここまでに紹介したものとは異なるタイプのものもあります。 

「ワンクリックウェア」と呼ばれることもあるよ

うですが、アダルトサイトや会員サイトの利用料

についての架空請求の画面・メッセージを表示、

あるいは繰り返しポップアップするのが特徴で

す。これも仕組みとしてはアドウェア・マルウェ

アと同じようなものなので取り除くことができま

す。なお、この手のツールが勝手に情報を送信することはありません。  

ニュースレターの感想、取り上げて欲しいテーマ、相談など、ぜひご意見をお聞かせ下さい！ 

→ FAX:047-311-6678 / 電子メール：info@pcbrain.co.jp 

株式会社ピーシー・ブレイン 
発行責任者：高山卓巳 

〒270-2253 

千葉県松戸市日暮１－２－６ 

勝どきビル 

TEL: 047-311-6677 FAX: 047-311-6678  Email: info@pcbrain.co.jp 
 

 

 


