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ホームページ活用通信 ～ Webマーケティングのヒント 2017年 7月号 

株式会社ピーシー・ブレイン  お問い合せ電話番号：047-311-6677 

☆今月のメニュー 

 

■アカウント乗っ取りに

気をつけましょう ～  

友人も自分自身も被害者

とならない為に 

■セキュリティトピック 

 再び感染被害広がるラ

ンサムウェア 

■SEO 動画コンテンツ 

 SEO 動画制作事例 

■スタッフのツイート 

こんにちは、ピーシー・ブレインの高山です。 

このところのすっきりしない天気は梅雨そのものですが、ダムの水はちょっと少

ないようです。一度に降りすぎるのも困りものですが水不足はもっと困ります

ね。さて、今回はセキュリティ関連の情報として、なかなか減らない SNS での

なりすましや乗っ取りといった内容を中心にお届けします。 

アカウント乗っ取りに気を付けましょう 

～友人も、自分自身も被害者とならない為に 

数年前に Facebook で大きな問題になりましたが、ツイッター、LINE など SNS

などのアカウントの乗っ取りによる被害が続いています。国内の利用者が 6000

万人とも言われる LINEでは昨年あたりから急速に被害が増えています。 

私たちの周りでもそのような被害を見聞きすることもでてきたので、今回改めて

注意すべきテーマとして取り上げたいと思います。 

▼アカウントが乗っ取られると？ 

まず自分がサービスを使えなくなります。 

乗っ取りの目的は金銭なので、乗っ取った

側は、プリペイドカード・電子マネーなど

を要求する行動を始めます。ここで本人に

なりすました他者が「友だち」にメッセー

ジを送ってきます。 

「何してますか？」「忙しいですか？」

「手伝ってもらってもいいですか？」 

といったような文面は、過去によく見かけられたもので要注意です。 

乗っ取られたアカウントは、最終的にはロックあるいは削除されて、そこに記録

されていた画像・メッセージを失うだけでなく、友だちリストや場合によっては

信頼を失うことにあり、思っている以上のダメージを受けることがあります。 

▼アカウントの乗っ取りに気がついたら・・・ 

サービス提供者の問合せ窓口へ連絡し、アカウントの凍結などの対応を取っても

らうと同時に、友人・知人など詐欺メッセージが送信される可能性がある人へ

は、他のメッセージツールや電話・メールなど別の手段で連絡しておくと良いで

しょう。 

友人・知人のアカウントが乗っ取られていることに気づいた場合には、やはり別

の手段で本人に知らせてあげましょう。また対応窓口などについての情報も合わ

せて伝えてあげるとなお良いかと思います。 

    

ブラウザの乗っ取りにも
注意を！ 

「Fireball」と呼ばれるマ

ルウェアの感染も広がって

います。 

感染するとブラウザの設定

が書き換えられて偽の検索

エンジンが利用され、不要

な広告が表示されるように

なります。 

現時点では不正広告を表示

するアドウェアですが、検

知されにくい仕組みが組み

込まれ、また外部からプロ

グラムをダウンロードでき

る機能がある厄介で潜在的

な脅威をもったマルウェア

です。 

なお、多くの場合フリーソ

フトにバンドルされていた

ものを一緒にインストール

して感染するようです。不

用意に「次へ」ボタンを押

すことは避けましょう。 
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ホームページ活用通信 ～ WEB マーケティングのヒント 

▼乗っ取られないための対策 

やはりパスワード管理が基本です。 

最近のアカウント乗っ取りは、流出した他の

サービスのアカウント情報を元にしたリストを

利用した不正ログインがきかっけのことが非常

に多くなっています。他のサービスとパスワー

ドを使い回している方は、パスワードの使い回

しは避け、このようなリストの存在に留意して

おきましょう。 

また、手間はかかりますが、定期的なパスワー

ドの変更は効果的な対策です。 

▼SMS 認証番号は決して教えない！ 

最近では、本人認証の仕組みが強化されていま

す。登録された携帯宛に SMS で認証番号が通知

してその番号を入力させるころで本人確認を行う

ような方法です。 

ところが、この仕組みを悪用するケースがでてき

ています。（右図参照） 

本来は他人に知らせるべき番号ではありません。

うっかり知らせてしまうと、自分のアカウントが

乗っ取られることになるので、注意しましょう。 

【参考】(LINE)SMS 認証番号を聞き出す詐欺

にご注意ください。 

http://official-blog.line.me/ja/archives/39021529.html 

セキュリティトピック ～ 再び感染被害広がるランサムウェア 

５月に WannaCryptというランサムウェアの感染・被害が発生したことは記憶に新しいところですが、６月

の終盤になって再び感染被害が広がっています。このニュースレターを書いている時点では日本国内での被害

は報告されていないようですが、海外では被害を受けている国もあり、いっそうの注意が必要です。 

対策としては、参考情報の IPA のページにも書かれていますが、 

・PC の修正プログラムの適用（マイクロソフトの月例更新の適用） 

・ウイルス対策ソフトを最新版に維持 

・不審なメール、リンクにアクセスしない 

ということに尽きますが、ネットワークに接続された社内環境では一台でも不十分な端末があると影響を受け

るので本当に注意してください。 

【参考】(IPA)感染が拡大中のランサムウェアの対策について 

https://www.ipa.go.jp/security/ciadr/vul/20170628-ransomware.html 
   

図 IPA「パスワードリスト攻撃による不正ログイン防止に向けた呼びかけより」引用 

図 LINE 公式ブログ「【注意】 SMS 認証番号を聞き出す詐欺にご注意ください」より引用 
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SEO 対策としての効果も高い動画コンテンツ 

圧倒的な表現力と情報量で集客力を高められると同時に

SEO 対策としても効果の高い動画ですが、今回はその制

作事例を掲載しながらご紹介します。 

▼SEO 動画制作事例のご紹介 

今回動画を制作、公開したのは、千葉県松戸市を中心に外

壁塗装などを手がける「コンドーペイント」様です。 

SEO 動画として、公開したのは 1 ヶ月ほど前です。 

作成した動画は、 

・自宅の外壁塗装を依頼する時の注意点とは？ 

・外壁塗装をするときの見積りから契約まで 

・コンドーペイントの施工のこだわりとは？ 

の 3 本で構成されています。 

https://www.youtube.com/watch?v=m0Ju7xJjEF8 

▼SEO動画の効果 

そして、現在の状況ですが SEO 対策として設定したキー

ワード「外壁塗装 松戸」で検索すると、右図の検索結果

の１位に表示される状態です。 

また、ローカル情報も登録していますので、ユニバーサル

検索として、地図上にも最上位に表示されています。 

動画コンテンツを利用した SEO 対策を実施することで、

検索結果のこの位置に表示されることもできるようになり

ます。現状の SEO 対策としては非常に効果的です。 

■お問い合わせが増える動画制作サービス 

ピーシー・ブレインでは、動画の持つ SEO 効果を活用し

た「お問い合わせが増える動画制作」サービスを提供して

います。 

全国どこへでもお客様の会社へ伺って撮影取材します。シ

ナリオ作りから新規に制作します。 

料金は 60 万円で、集客動画のシナリオ作りから、プロス

タッフによる撮影取材費込みです。 

動画制作のメリットを弊社動画の中で紹介していますので、ぜひご覧ください。 

「動画制作 千葉」と検索するか、スマートフォンの場合は、QR コードにアクセスし

てください。  https://youtu.be/RUt9EL8r8k0 

効果がすぐ分かる、いまがチャンスです！ まずはお気軽にお問い合わせください。 
  

 

ユニバーサル検索の結果 

※条件によっては表示されないこともあります 

自然検索の結果 
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 ホームページ活用通信 ～ WEB マーケティングのヒント 

株式会社ピーシー・ブレイン 

 

〒270-2253 

千葉県松戸市日暮 1-2-6 

勝どきビル 

 

電話番号 

047-311-6677 

Fax 

047-311-6678 

E-mail 

info@pcbrain.co.jp 

 

受付時間： 

9:00～17:30 

 

地域で一番ネットを使った

商売に詳しいコンサルティ

ング企業 

 

- Webマーケティングコンサル 

- ネット集客支援 

- ホームページ制作 

- SEO リフォーム 

- 問合せが増える動画制作 

- WEBシステム開発 

 

 

当社 Web サイト: 

http://www.pcbrain.co.jp 

http://www.webquick.jp 

 

 

スタッフのツイート  

【藤井】 

掃除機を買い替えました。 

ついに憧れのルンバが我が家に！！という夢は叶わなかったものの、マキタの

コードレス掃除機がやってきました。 

掃除機がけは作業の「終わり」が見えづらいので嫌いな家事の上位なのです

が、コードレス掃除機は想像以上にいいですね。 

電子レンジやコーヒーを淹れるちょっとした待ち時間に毎日手軽にこまめにブ

ンブン。私自身が手動ルンバとなっている今日この頃です。 

【豊桑】 

この記事を書いている本日 6/23 より、陸上日本選手権が開催されます！ 

ことしは世界陸上があるので、その代表決定にも関わる重要な大会です。 

今までは実業団や大学生がほとんどを占める大会でしたが、ここ数年で、実業

団を持たない企業がアスリート枠で採用したり、プロになったりと、学生が卒

業後も競技が続けられる選択肢が増えてきました。 

世界とは未だ差が大きい陸上界ですが、これからまた注目です！ 

【田島】 

先日、柏にオープンしたという高級「生」食パン専門店で気になっていた食パ

ンをゲットしました。 

美味しい！しっとり！ふわふわ！甘みがある！バター無しでもおいしくて

「ほぅ～（幸せのため息）」となりながら食べました。 

しかし、如何せん…お高い。あの味を知ってしまったからには、しばらくコス

パのよいパンを求めてパン屋巡りしそうです（笑） 

おすすめパン屋さんがあればぜひお教えください！ 

【高田】 

私が行っているスポーツクラブには家庭菜園をやっている方が沢山います。 

皆さん無農薬にこだわって、肥料も化学肥料では無く堆肥を使う方が多いよう

です。仲の良い方々から、菜園で取れた野菜をよく頂きます。 

トマト、キュウリ、ピーマン、ナス等、お馴染みの野菜が多いですが、たまに

普段我が家ではあまり使わない野菜も頂きます。 

調理方法が分からない時はおば様達が色々と教えてくれるので、料理のレパー

トリーも増えました。 

スーパーで買う野菜と違い作った人が分かるだけに、いつもより美味しく感じ

ます。 

ニュースレターの感想、取り上げて欲しいテーマ、相談など、ぜひご意見をお聞かせ下さい！ 

→ FAX:047-311-6678 / 電子メール：info@pcbrain.co.jp 

株式会社ピーシー・ブレイン 
発行責任者：高山卓巳 

〒270-2253 

千葉県松戸市日暮１－２－６ 

勝どきビル 

TEL: 047-311-6677 FAX: 047-311-6678  Email: info@pcbrain.co.jp 
 


